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Resumo executivo: em 2025, observamos aumento consistente do uso de credenciais validas como vetor
inicial, crescimento de campanhas de ransomware com dupla extorsdo e maior aproveitamento de
ambientes de homologacéo, painéis expostos e repositérios com segredos operacionais.

1. Principais tendéncias observadas

A maior parte dos incidentes acompanhados pela OceanSec em 2025 apresentou uma combinagdo de
vetores previsiveis e execugao disciplinada. Em vez de depender apenas de exploits complexos, grupos
oportunistas e atores mais maduros priorizaram ativos expostos, acessos reutilizados e cadeias de
credenciais distribuidas entre aplicagbes, VPNs, painéis administrativos e servigos de terceiros.

No recorte regional, os setores mais afetados foram servigos financeiros, logistica, saude suplementar e
varejo. Em todos eles, a disponibilidade operacional teve peso semelhante - ou superior - ao impacto de
confidencialidade.
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Incidentes observados por vetor inicial (amostra consolidada)

40

Credenciais Aplicacao web VPN / acesso remoto  Email / phishing Terceiros

32

24

16

©

2. Destaques do ano

@ Acesso inicial por credenciais vélidas continuou sendo o padrdo dominante em ambientes com MFA
parcial ou mal aplicado.

@ Ambientes de homologagéo e painéis administrativos permaneceram como fontes recorrentes de
exposicao por DNS publico, reuso de segredos e auséncia de segmentacéo.

@ Ransomware com dupla extorsdo ampliou o uso de tempo de permanéncia curto, com exfiltragéo
seletiva antes do impacto operacional.

@ Ataques a fornecedores e integracdes passaram a ser tratados com prioridade por organizagdes
maduras, mas ainda com baixa maturidade contratual em monitoramento continuo.
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Distribuicdo estimada de impacto em incidentes acompanhados

- Indisponibilidade: 38%
- Exposicédo de dados: 29%
Fraude operacional: 17%

- Custos de resposta: 16%

Campanha / padrao Setor mais afetad o Tatica recorrente Observagao

Silent Ledger Financeiro Exp o'glgao de credenciais & s legados
painéi

North Dock Logistica VPN desatualizada e movimentag 3o lateral

Amber Ward Saude Aplicacdes legadas de telemedici 1a

Paper Route Varejo Repositérios com segredos e inte jragdo CI/CD

3. Campanhas e padroes recorrentes

Uso de infraestrutura terceirizada e abuso de contas
Tempo de permanéncia curto e foco em interrupgao operacional.

Forte aproveitamento de segmentagéo insuficiente entre Credenciais reaproveitadas em APIs e storage exposto.

4. Recomendacgoes prioritarias

1 Mapear e revisar ativos de homologacéo, painéis administrativos e subdominios pouco utilizados.
2 Centralizar segredos fora do codigo e reduzir reuso entre aplicagbes, automagdes e ambientes.

3 Aprimorar correlagdo entre eventos de autenticagdo, telemetria de endpoint e mudangas em
infraestrutura.
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4 Expandir due diligence de terceiros com foco em acessos, integragbes e processos de atualizagao.
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